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Analytik/analyticka kybernetické bezpecnosti
KDO JSME A PROC PRAVE K NAM?

Jsme zaméstnavatel s prestizi a dlouholetou tradici, ale pfedevsim budoucnosti, kde kazdy
zaméstnanec ma moznost uplatnit své znalosti a zkusenosti, a kde se mize dal rozvijet dle svych
schopnosti a potteb. Jsme spole¢nost, ktera je nejvétsim zelezni¢nim nakladnim dopravcem v CR

a patym Zelezni¢nim ndkladnim dopravcem v rdmci celé Evropy. V nasem vozidlovém parku jsou ty
nejmoderné;jsi lokomotivy a technologie, které stale inovujeme a modernizujeme dle aktudlnich
trend(. Nage prepravni sluzby poskytujeme nejen na tzemi CR, ale i v zahranici. Jsme zodpovédni

k prostiedi i spolecnosti a pomahame Zelezni¢arim, ktefi se ocitnou v obtiznych Zivotnich situacich.
Hleddame kolegu/kolegyni, ktery/a se pfipoji k nasemu tymu a bude zajistovat sledovani
bezpecnostnich systémi a detekci anomalii v redlném case, provadét analyzy bezpecnostnich
udalosti a identifikovat potencialni hrozby, provadét vysetfovani bezpecnostnich incidentd s uréenim
jejich pticiny a provadét forenzni analyzy digitalnich stop a dikaz( véetné s naslednym navrhem

a implementaci bezpecnostnich politik a postupd.

e Iste aktivni a bavi vas zodpovédna prace?

e Rad/a objevujete nové informace a bavi vas se v nich zorientovat?
e Chcete se neustdle rozvijet a zlepSovat své dovednosti?

e DokaZete pracovat samostatné i vtymu?

Pak nevahejte a pridejte se k nam!

Tésime se na vasi reakci a na moznost spolecné dosahnout skvélych vysledki!
Proc pracovat s nami?

e budete mit zajimavou a smysluplnou praci

e podpofivas tym zkusenych kolegl

e nastupni mzdu vdm ddme po dohodé dle odbornosti a pfedchozich pracovnich zkuSenosti
e budete mit pracovni dobu v rozsahu 40 hodin tydné (PO-PA od 7 do 15h)

e po zauceni a dohodé je moznd obcasna prace z domova

e podpofime vas v dalSim odborném ristu a vzdélavani

e budete mit 6 tydnl dovolené

e dostanete ptispévek zaméstnavatele na stravovani

e rocné vam prispéjeme na penzijni sporeni az ve vysi 18 600,- K¢

e mbUzete si koupit aplikaci pro volné jizdy ve vlacich €D s va$im minimalnim piispévkem
e stejné tak vam radi pfispéjeme na rekreace a jazykové kurzy, kartu Multisport atd.

e misto pracovisté budete mit v dostupné ¢asti Praha 7 — HoleSovice

Jak si vas predstavujeme?

e mate min. SS vzdélani v oboru vypocetni technika nebo informaéni technologie, pfipadné VS
(Bc.) v oboru aplikovana informatika nebo systémové inZzenyrstvi a informatika
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e mate zkuSenosti s analyzou kybernetickych hrozeb a identifikaci anomalii

e podilel/a jste se na vysetfovani kybernetickych incidentd a navrzich napravnych opatfeni

e mate zkuSenosti s implementaci bezpecnostnich opatfeni, jako jsou firewally, antivirové
programy a Sifrovaci technologie apod.

e orientujete se v legislativé kybernetické bezpeénosti

e komunikujete anglicky slovem i pismem (Uroven min B2)

e miUzZete byt i absolvent, praxe je vitana

Co bude ve vasich rukou?

e vyfizovani zapsanych kyberbezpecnostnich uddlosti v ramci Help-Deskové aplikace

e denni monitoring v redlném case a vyhodnocovani provoznich logli z bezpecnostnich nastrojl
e provadeéni analyz bezpecénostnich udalosti zachycenych pracovniky provozu IT

e hodnoceni zranitelnosti aplikaci a komunikacnich siti

e poskytovani technické podpory uZivatelim a pracovniklm IT

e analyzovani podezrelych kyberbezpecnostnich situaci a udalosti z logt aplikaci

e vyhodnocovani zavaznosti zjisténych kyberbezpecénostnich incidentt a jejich dopad

e sledovani trendl v kybernetické bezpecnosti a navrhovani opatreni dle aktualniho vyvoje

Pokud vas nase nabidka zaujala, poslete nam prosim CV a motivacni dopis, ve kterém popisete své
zkusenosti a motivaci pro tuto pozici na mail: kariera@cdcargo.cz (vyfizuje: Barbora Meixnerova).
Tésime se na vas!
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