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Analytik/analytička kybernetické bezpečnosti 

KDO JSME A PROČ PRÁVĚ K NÁM?  

Jsme zaměstnavatel s prestiží a dlouholetou tradicí, ale především budoucností, kde každý 
zaměstnanec má možnost uplatnit své znalosti a zkušenosti, a kde se může dál rozvíjet dle svých 
schopností a potřeb. Jsme společnost, která je největším železničním nákladním dopravcem v ČR 
a pátým železničním nákladním dopravcem v rámci celé Evropy. V našem vozidlovém parku jsou ty 
nejmodernější lokomotivy a technologie, které stále inovujeme a modernizujeme dle aktuálních 
trendů. Naše přepravní služby poskytujeme nejen na území ČR, ale i v zahraničí. Jsme zodpovědní 
k prostředí i společnosti a pomáháme železničářům, kteří se ocitnou v obtížných životních situacích. 
Hledáme kolegu/kolegyni, který/á se připojí k našemu týmu a bude zajišťovat sledování 
bezpečnostních systémů a detekci anomálií v reálném čase, provádět analýzy bezpečnostních 
událostí a identifikovat potenciální hrozby, provádět vyšetřování bezpečnostních incidentů s určením 
jejich příčiny a provádět forenzní analýzy digitálních stop a důkazů včetně s následným návrhem 
a implementací bezpečnostních politik a postupů. 

• Jste aktivní a baví vás zodpovědná práce? 
• Rád/a objevujete nové informace a baví vás se v nich zorientovat? 
• Chcete se neustále rozvíjet a zlepšovat své dovednosti? 
• Dokážete pracovat samostatně i v týmu? 

Pak neváhejte a přidejte se k nám! 
Těšíme se na vaši reakci a na možnost společně dosáhnout skvělých výsledků! 

Proč pracovat s námi? 

• budete mít zajímavou a smysluplnou práci 
• podpoří vás tým zkušených kolegů 
• nástupní mzdu vám dáme po dohodě dle odbornosti a předchozích pracovních zkušeností 
• budete mít pracovní dobu v rozsahu 40 hodin týdně (PO-PÁ od 7 do 15h) 
• po zaučení a dohodě je možná občasná práce z domova 
• podpoříme vás v dalším odborném růstu a vzdělávání 
• budete mít 6 týdnů dovolené 
• dostanete příspěvek zaměstnavatele na stravování 
• ročně vám přispějeme na penzijní spoření až ve výši 18 600,- Kč 
• můžete si koupit aplikaci pro volné jízdy ve vlacích ČD s vaším minimálním příspěvkem 
• stejně tak vám rádi přispějeme na rekreace a jazykové kurzy, kartu Multisport atd. 
• místo pracoviště budete mít v dostupné části Praha 7 – Holešovice 

Jak si vás představujeme? 

• máte min. SŠ vzdělání v oboru výpočetní technika nebo informační technologie, případně VŠ 
(Bc.) v oboru aplikovaná informatika nebo systémové inženýrství a informatika 
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• máte zkušenosti s analýzou kybernetických hrozeb a identifikací anomálií 
• podílel/a jste se na vyšetřování kybernetických incidentů a návrzích nápravných opatření 
• máte zkušenosti s implementací bezpečnostních opatření, jako jsou firewally, antivirové 

programy a šifrovací technologie apod. 
• orientujete se v legislativě kybernetické bezpečnosti 
• komunikujete anglicky slovem i písmem (úroveň min B2) 
• můžete být i absolvent, praxe je vítaná 

Co bude ve vašich rukou? 

• vyřizování zapsaných kyberbezpečnostních událostí v rámci Help-Deskové aplikace 
• denní monitoring v reálném čase a vyhodnocování provozních logů z bezpečnostních nástrojů 
• provádění analýz bezpečnostních událostí zachycených pracovníky provozu IT 
• hodnocení zranitelnosti aplikací a komunikačních sítí 
• poskytování technické podpory uživatelům a pracovníkům IT 
• analyzování podezřelých kyberbezpečnostních situací a událostí z logů aplikací 
• vyhodnocování závažnosti zjištěných kyberbezpečnostních incidentů a jejich dopadů 
• sledování trendů v kybernetické bezpečnosti a navrhování opatření dle aktuálního vývoje 

Pokud vás naše nabídka zaujala, pošlete nám prosím CV a motivační dopis, ve kterém popíšete své 
zkušenosti a motivaci pro tuto pozici na mail: kariera@cdcargo.cz (vyřizuje: Barbora Meixnerová). 
Těšíme se na vás! 
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